
 

 

Информационно-методическое письмо 

О проведении краевой социально-психологической акции 

«Территория безопасности» 

 

В целях реализации региональной программы Забайкальского края «Профи-

лактика деструктивного поведения, безнадзорности и правонарушений несовер-

шеннолетних Забайкальского края на 2022-2025 годы», утвержденной Постанов-

лением Правительства Забайкальского края от 04.04.2022 г. № 120 (с изменени-

ями на 23.06.2023 г.) во всех общеобразовательных организациях и организациях 

СПО Забайкальского края проводится с 27 ноября по 2 декабря 2023 года краевая 

социально-психологическая акция «Территория безопасности» (далее Акция). 

Дети и подростки – активные пользователи интернета как в мире, так и в 

Российской Федерации. Доступ несовершеннолетних к сайтам в сети «Интер-

нет» дает им возможность изучать образовательный контент, общаться с ровес-

никами, самостоятельно обучаться, узнавать о проводимых конкурсах, олимпи-

адах, принимая в них участие, и использовать доступ к информационно-комму-

никационной сети Интернет в качестве источника для собственного развития. 

Современные дети - первое поколение, чье взросление происходит на фоне 

стремительно развивающихся информационно-коммуникационных технологий. 

В своих привычках, ценностях и поведении в сети «Интернет» эта группа прин-

ципиально отличается от представителей более старшей аудитории (18-45 лет). 

Их основными интересами являются общение в социальных сетях, просмотр ви-

део и онлайн-игры. 

Концепция безопасности детей в Российской Федерации, утвержденная Рас-

поряжением Правительства Российской Федерации в апреле 2023 г. указывает, 

что «вместе с тем указанная аудитория является крайне уязвимой с точки зрения 

информационной безопасности. В связи с высокой степенью анонимности ин-

тернет-пространства и возможностью выстраивания общения с использованием 

нескольких профилей и псевдонимов риск проявления асоциальных форм пове-

дения в цифровой среде увеличивается». 

Нестабильность эмоциональной сферы и низкий уровень критичности вос-

приятия и обработки информационного потока детьми и подростками свидетель-

ствуют о том, что именно дети и подростки находятся в группе потенциального 
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риска для негативного воздействия и интернет-манипуляций с последующим во-

влечением в деструктивную деятельность. 

Деструктивное информационное воздействие способствует развитию фор-

мирования у детей и подростков неправильного восприятия традиционных рос-

сийских духовно-нравственных ценностей, провоцирующего «психологический 

слом», следствием которого могут стать как депрессивное состояние, так и про-

явление девиантного поведения, повышенной агрессии к окружающим. 

В области виртуальной коммуникации дети подвержены рискам стать жерт-

вой компьютерного мошенничества и вымогательства, вовлечения в сексуаль-

ную эксплуатацию, террористическую и экстремистскую деятельность, распро-

странение наркотических средств, психотропных веществ и их прекурсоров, ана-

логов наркотических средств и психотропных веществ и новых потенциально 

опасных психотропных веществ посредством игровых активностей, а также в со-

общества с нарушением общепринятых норм морали. 

Широкое распространение в цифровой среде получили деструктивные мо-

лодежные субкультуры, включая движения, связанные с вооруженным нападе-

нием на образовательные организации, популяризацией деятельности крими-

нальных сообществ, продвижением преступных и антиобщественных действий, 

в том числе агрессивного, насильственного, суицидального, экстремального и 

экстремистского характера. 

Все большее распространение получает задействование сетевых платформ 

и мессенджеров для вовлечения детей в несогласованные публичные мероприя-

тия (включая протестные акции), поскольку несовершеннолетние не только 

легче поддаются идеологическому и психологическому воздействию, но и при 

определенных обстоятельствах не подлежат уголовной ответственности. 

Несформированность критического мышления обусловливает особую уяз-

вимость детей перед воздействием такой информации, оказывает на несовершен-

нолетних психотравмирующее воздействие, способствует их виктимизации, во-

влечению в деструктивную деятельность, усвоению ими антисоциальных ценно-

стей и норм, побуждает их к совершению общественно опасных действий, спо-

собных причинить вред как самому ребенку, так и его окружению. 

Постоянно возрастающие возможности социальных сетей вкупе с популяр-

ным трендом публичного самовыражения способствуют размещению детьми в 

открытом доступе в сети «Интернет» личной и семейной информации, которая 

нередко используется злоумышленниками в противоправных целях. 

Возникает потребность в формировании нового педагогического дискурса, 

отражающего основные особенности и тенденции, стратегию профилактической 

работы в современном трансформирующемся обществе. 

Поиск эффективных мер профилактики показал, что совершенствование де-

ятельности образовательных организаций, реализация их воспитательного по-

тенциала, имеет огромные возможности для устранения неблагоприятных фак-

торов, вызывающих девиацию и повышение устойчивости личности к влиянию 

этих факторов. 
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Психологическая профилактика деструктивного поведения предусматри-

вает объединение усилий всех субъектов образовательного процесса (педагоги, 

администрация, психологи), а также родителей, ровесников и внешних структур. 

Цель Акции – создание комплекса психолого-педагогических условий, 

способствующих организации превентивной, воспитательной и коррекционной 

работы, направленной на обеспечения информационной безопасности детей и 

молодежи, формирования у них навыков безопасного поведения в информаци-

онной среде, мотивированного отношения к кибербезопасности и кибергигиене. 

Для реализации цели предполагается решение следующих задач: 

1. Повышение уровня вовлеченности детей и молодежи (7-18 лет), охвачен-

ных мероприятиями, направленными на формирования у них навыков безопас-

ного поведения в информационной среде, мотивированного отношения к кибер-

безопасности и кибергигиене. 

2. Развитие компетенций педагогических работников по организации пре-

вентивной, воспитательной и коррекционной работы с обучающимися и их ро-

дителями (законными представителями) в вопросах информационной безопасно-

сти. 

3. Повышение уровня информированности и вовлеченности в организацию 

воспитательной и профилактической работы родителей (законных представите-

лей несовершеннолетних). 

4. Организационное, научно-методическое и информационное обеспечение 

системы профилактики деструктивного поведения несовершеннолетних. 

5. Развитие механизмов межведомственного взаимодействия органов и 

учреждений системы профилактики деструктивного поведения, правонаруше-

ний несовершеннолетних. 
Учитывая особую значимость проблемы обеспечения информационной без-

опасности несовершеннолетних, просим обеспечить организацию и контроль 

проведения Акции со стороны специалистов органов местного самоуправления 

в сфере образования, курирующих вопросы профилактики деструктивного пове-

дения в соответствии с прилагаемым порядком. 

 

Приложение:  

Порядок проведения краевой социально-психологической акции «Территория 

безопасности» на 15 л. в 1 экз. 

  

  

Ректор                                                                                              В.В. Гарднер 

 

 

 

 

 

 

 
Портнова Л.К., 8-914-456-75-14 
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Приложение  

 

 

ПОРЯДОК 

 проведения краевой социально-психологической акции 

«Территория безопасности» 

 

1. Учредителем краевой социально-психологической акции «Территория 

безопасности» (далее – Акция) является Министерство образования и науки За-

байкальского края, Организатором – ГУ ДПО «ИРО Забайкальского края». 

2. Акция проводится во всех общеобразовательных организациях и органи-

зациях СПО Забайкальского края с 27 ноября по 02 декабря 2023 г. 

В Акции принимают участие обучающиеся образовательной организации, 

педагоги, специалисты, родители и специалисты органов и учреждений системы 

профилактики деструктивного поведения, правонарушений несовершеннолет-

них других ведомств. 
3. В каждом МОУО, образовательной организации назначаются ответствен-

ные за проведение Акции в муниципалитете, образовательной организации. 

Ответственные лица необходимо пройти обучение по дополнительной про-

фессиональной программе повышения квалификации «Первичная профилактика 

деструктивного поведения обучающихся в деятельности педагогов образова-

тельных организаций» с 14.11.2023 по 25.11.2023 г.  

4. Структура проведения Акции в образовательной организации является 

обязательной (Приложение №1).  

Технология проведения каждого мероприятия Акции будет подробно пред-

ставлена на курсах повышения квалификации по дополнительной профессио-

нальной программе повышения квалификации «Первичная профилактика де-

структивного поведения обучающихся в деятельности педагогов образователь-

ных организаций» с 14.11.2023 по 25.11.2023 г. 

5. Акция реализуется посредством размещенного в информационно-теле-

коммуникационной сети Интернет ресурса Акции – сайта 

https://safety_territory.zabedu.ru/.   

Общение участников Акции, размещение материалов, общее сопровожде-

ние в Телеграмм-канале Акции. Доступ к Телеграмм-каналу предоставляется в 

день старта Акции.  

Ссылку запрещено передавать посторонним людям (необходимо безогово-

рочное условие обеспечения кибербезопасности). 

6. В образовательной организации оформляется тематическая зона (стена, 

доска, передвижная конструкция и др.) для размещения материалов Акции, с со-

ответствующим оформлением (логотип, название), фотозона.  

Атрибуты размещены на сайте Акции 

https://safety_territory.zabedu.ru/promotion_attributes. 

https://safety_territory.zabedu.ru/
https://safety_territory.zabedu.ru/promotion_attributes
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Приветствуется креативность и необычность – делайте снимки/селфи в фо-

тозоне с названием и логотипом краевой Акции, позируйте друг другу и разме-

щайте фото в Телеграмм-канале Акции. Следите за новостной лентой Теле-

грамм-канала и не пропустите все самое важное.  

Информация и методические материалы о проведении Акции будут разме-

щаться на сайте Акции и в Телеграмм-канале. 

7. Хэштеги Акции: 

Общий хэштэг #ТерриторияБезопасности #Щит75 

1 день: #Защита #Личность #ПерсональныеДанные 

2 день: “Антивирус “Кибербезопасность 

3 день: #РеальнаяЖизнь #ПравилаСети  

4 день: #СтопФейк #МыслиСамостоятельно  

5 день: #ПравилаОбщения #Кибергигиена #ПравилаСети 

8. По итогам проведения Акции муниципальные ответственные за проведе-

ние Акции представляю отчет в яндекс-форме (Приложение 2) на основе отчетов 

образовательных организаций (Приложение 3) не позднее 20 декабря 2023 года. 

Отчет МОУО оформляется с использованием яндекс-формы. 

https://forms.yandex.ru/cloud/6550e61d02848f5ffb36645b/ 

 

  

 

 
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://forms.yandex.ru/cloud/6550e61d02848f5ffb36645b/
https://forms.yandex.ru/cloud/6550e61d02848f5ffb36645b/
https://forms.yandex.ru/cloud/6550e61d02848f5ffb36645b/
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Приложение №1 

к порядку проведения  

краевой социально-психологической акции 

 «Территория безопасности» 

 

 
 

СТРУКТУРА 

проведения краевой социально-психологической акции 

«Территория безопасности». 

 
Дата, 

 тема дня 
Цель мероприятий, содержание мероприятий 

27 ноября 

2023 г. 

«Персо-

нальные 

данные» 

Цель дня: создание условий для осознания участниками образовательных от-

ношений важности и ответственности в вопросах информационной безопас-

ности, кибергигиены, информационной культуры. 

День направлен на активное включение обучающихся, педагогов, родителей 

в мероприятия Акции.  

Данная цель реализуется посредством различных мероприятий и образова-

тельных событий (метапредметные занятия для обучающихся, классный час 

для 10-11 классов, этическая беседа, дискуссионная площадка, гостиная, обу-

чающий семинар и т.д.) 

Обязательные мероприятия! 

1. Общешкольные линейки 

Во всех образовательных организациях Забайкальского края проводятся об-

щешкольные линейки в установленное время. 

После Церемонии поднятия флага и исполнения Гимна РФ руководитель ОО 

объявляет о начале краевой социально-психологической акции «Территория 

безопасности» и ее значимости. Необходимо создать торжественную, вдох-

новляющую атмосферу и единство, заинтересовать и мотивировать обучаю-

щихся на активное участие в мероприятиях акции. 

Звучит гимн Акции (эмблема, атрибуты, гимн Акции размещены на сайте 

safety_territory.zabedu.ru) 

Организация общешкольной линейки определяется специалистами МОУО и 

работниками ОО самостоятельно. 

2. Занятие «Разговоры о важном»: 

● В рамках занятия «Разговоры о важном» классный руководитель прово-

дит интерактивное мероприятие, которое вдохновляет и мотивирует учени-

ков на активное участие в Акции. 
Методические рекомендации по проведению размещены на сайте 

safety_territory.zabedu.ru 

3. Творческие конкурсы для обучающихся 

1) Конкурс «Плакат-памятка «Защита персональных данных» (1-4 классы) 

2) Конкурс эссе «Цифровая безопасность и кибергигиена» (5-7 класс) 

3) Конкурс на лучшие рецензии. 

Объявить о начале конкурсов и мотивировать обучающихся к участию. 

 Положения размещены на сайте акции safety_territory.zabedu.ru 

Лучшие работы будут опубликованы в специальном сборнике, участники по-

ощрены  дипломами и призами. 

4. Метапредметные занятия  
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Дата, 

 тема дня 
Цель мероприятий, содержание мероприятий 

В ходе занятий учителя-предметники делают акцент на важных аспектах без-

опасности и защиты в интернете. 

 

Основные понятия дня: пин-код, коды, пароли, защита, биометрия, персо-

нальные данные, право на забвение. 

Методические материалы, которые могут помочь при разработке учебных за-

нятий, размещены на сайте safety_territory.zabedu.ru 

 Для более глубокого интегрирования темы информационной безопасности в 

учебный процесс на сайте также доступен Навигатор, включающий таб-

лицы взаимосвязи вопросов безопасности с материалами учебных дисциплин. 

5. Общешкольное образовательное событие «ИНФОкаскад» для обучаю-

щихся 10-11 классов.  

П
ед

а
г
о
г
и

 

1. Марафон для педагогов по информационной безопасности  

 (27.10-02.12.2023). Подключение в ТГ-канал «Территория безопасно-

сти 75. Педагоги» 

2. Конкурс блогов об информационной безопасности и профилактике 

терроризма (педагоги-психологи, социальные педагоги). 

3.Конкурс методических разработок для учителей. 

Положения размещены на сайте safety_territory.zabedu.ru 

Р
о
д

и
т
ел

и
 

1. Общешкольное родительское собрание «Безопасность детей» 

Родителям рассказывается о целях и плане акции. Родители узнают о 

своей роли в обеспечении безопасности детей и их участии в меро-

приятиях Акции. 

2. Подключение родителей в ТГ-канал «Территория безопасно-

сти75. Родители» 

После собрания классные руководители рассылают родителям в чаты 

информацию о подключении в ТГ-канал «Территория безопасно-

сти75. Родители» 

Методические материалы размещены на сайте 

safety_territory.zabedu.ru 

28 ноября 

2023 г. 

«Вредонос-

ные про-

граммы» 

Цель дня: создание условия для повышения уровня информированности обу-

чающихся и родителей о вредоносных программах и способах защиты от них. 

Основные понятия дня: он-лайн пиратство, блокирование данных, взлом, 

VPN, вирус, троян, шифровальщик, хищение данных 

Обязательные мероприятия! 

1. Учебные занятия в различных интерактивных формах: игра в парал-

лели по станциям, дискуссионная площадка, образовательное событие и 

др. 

В ходе занятий учителя на предметном содержании рассматривают основные 

понятия второго дня. 

Рекомендации и Навигатор размещены на сайте safety_territory.zabedu.ru 

2. Конкурс короткометражных фильмов (рилсов) (10-11 классы) обучаю-

щиеся проявляют свои творческие способности и создают видеоролики, по-

священные теме информационной безопасности и вредоносным программам. 

Положение о проведении Конкурса будет размещено на сайте 

safety_territory.zabedu.ru 

3. Общешкольное образовательное событие «ИНФОкаскад». Ученики 10-

11 классов проводят игру с 8-9 классами  
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Дата, 

 тема дня 
Цель мероприятий, содержание мероприятий 

4. Обучающимся предлагается инициировать собственных родителей к про-

хождению опроса. 

п
ед

аг
о
ги

 

1. 1. Интерактивная игра «НЕ игра.75». Проводится в образователь-

ной организации в соответствии с разработкой. 

2. Участие в Марафоне, конкурсах. 

3. Разработать сценарии итогового события Акции, подготовиться к 

его проведению. 

р
о
д

и
т
ел

и
 1. Интерактивный квест 

2. Участие в опросе, ориентированном на тему информационной без-

опасности и вредоносных программ. 

29 ноября 

2023 г. 

«Оверше-

ринг» 

Цель дня: создание условия для повышения компетентность участников об-

разовательных отношений по базовым правилам защиты персональных дан-

ных; сформировать представление о «информационных следах» в сети Ин-

тернет и дальнейших последствиях.  

Основные понятия дня: интернет-троллинг, геотеги, социальные сети, 

цифровой след, селфи, мессенджеры, приватность. 

Организация мероприятий и образовательных событий в рамках данного дня 

определяется ответственными за проведение Акции самостоятельно. 

Обязательные мероприятия! 

1. Метапредметные занятия. 

В ходе занятий учителя-предметники делают акцент на важных аспектах без-

опасности в интернете. На основе предметного содержания рассматриваются 

понятие интернет-троллинга, ограничение геотегов и обеспечение приватно-

сти при использовании социальных сетей. Необходимо рассмотреть сценарии 

безопасного использования социальных сетей, обсудить приватность и со-

веты по защите личной информации в интернете. 

Методические материалы, которые могут помочь при разработке учебных за-

нятий, размещены на сайте safety_territory.zabedu.ru 

2. Общешкольное образовательное событие «ИНФОкаскад». Ученики 8-

9 классов проводят игру с 5-7 классами   

3. Акция «Цифровой патруль»  

Организованные группы учащихся, под руководством педагогов ОО на ули-

цах населенного пункта проводят опросы, распространяют информационные 

буклеты. 

п
ед

а
г
о
г
и

 Поддерживать интерес и творческий подход учеников в рамках кон-

курсных мероприятий, продолжая мотивировать их активное участие. 

1. Участие в Марафоне и в конкурсах. 

2. Разработать сценарии итогового события Акции, подгото-

виться к его проведению. 

30 ноября 

2023 г. 

«Интернет 

хулиган-

ство» 

Цель дня: создание условия для повышения осведомленности участников 

образовательных отношений о различных формах интернет-хулиганства и 

методах его предотвращения, для формирования навыков сознательной ра-

боты с конфиденциальной информацией, для понимания реальных возмож-

ностей самоутверждения в наиболее значимых сферах жизнедеятельности. 
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Дата, 

 тема дня 
Цель мероприятий, содержание мероприятий 

В четвертый день акции делается акцент на различных формах интернет-ху-

лиганства. 

Основные понятия дня: кибер-буллинг, фишинг, социальная инженерия, Ни-

герийские» письма, scam 419, интернет-тролинг. 

Организация мероприятий и образовательных событий в рамках данного дня 

определяется специалистами МОУО и работниками ОО самостоятельно. 

Обязательные мероприятия! 

1. Учебные занятия (метапредметные занятия, образовательные события, 

интерактивная игра на предметном содержании) 

2. Общешкольное образовательное событие «ИНФОкаскад».  Ученики 5-

7 классов проводят игру с 3-4 классами. 

1 декабря 

2023 г. 

«Киберги-

гиена» 

Цель дня: создание условия для формирования образа мышления и привычек 

с фокусом на безопасность в онлайн-среде, навыков безопасного и рацио-

нального использования информационных ресурсов. 

Основные понятия дня: снижение рисков, правила, компьютерный зло-

умышленник, личность. безопасность, контроль доступа. обеспечение без-

опасности в интернете груминг, фактчекинга, жертва, компьютерная зави-

симость. 

Обязательные мероприятия! 

1. Метапредметное занятия 1-4 классы, 10-11 класс 

2. Сетевое образовательное событие 5-9 класс 

3. Общешкольное образовательное событие «ИНФОкаскад».  Ученики 4-

5-6 классов проводят игру с 1-2 классами 

4. «Научу за пять минут!» Встречи учеников со своими бабушками и дедуш-

ками, а также с другими пожилыми жителями для обучения их основам без-

опасного использования смартфонов, мессенджеров и социальных сетей. 

р
о
д

и
т
ел

и
 

Родители активно участвуют в акции и способствуют тому, чтобы их 

дети провели встречи с пожилыми родственниками.  

Необходимо поддержать инициативу детей. 

2 декабря 

2023 г. 

«Цифровой 

щит75» 

Цель дня: создать ощущение целостности между взрослыми и детьми, ощу-

щение причастности к общему делу. 

Шестой день акции, под названием «Цифровой щит75», является завершаю-

щим. Акцентировать внимание общества на проблемах информационной без-

опасности и показать, что каждый может внести свой вклад в создание без-

опасного пространства «Забайкальский край – территория безопасности!» 

Участники акции (дети, родители, педагоги) в определенное время собира-

ются на открытых площадках населенного пункта для проведения итогового 

события в форме флэшмоба (с вовлечением широкого круга общественности, 

в том числе СМИ). 

Участники флешмоба демонстрируют свои знания и навыки в креативной и 

интересной форме, привлекая внимание жителей населенного пункта. 

Обязательно: использование объемных хэштегов Акции 

Методические материалы размещены на сайте safety_territory.zabedu.ru 

Рекомендации: при проведении Акции могут быть использованы материалы, предложенные 

для проведения Недели психологии как необходимый и значимый компонент первичной про-

филактики деструктивного поведения обучающихся. Методические материалы размещены 

на сайте safety_territory.zabedu.ru (дополнительные материалы) 
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Приложение №2 

к порядку проведения  

краевой социально-психологической акции 

 «Территория безопасности» 

 

 

Сводный отчет муниципального района (округа) «О проведении Акции в ______________________муниципальном районе (округе)» 

Отчет предоставляется в сводном виде по всем образовательным организациям района (округа)  

Район  

1. Количественные показатели 

Мероприятие Количество 

ОО 

Обучающиеся Педагоги  Родители Представители обществен-

ных организаций, специа-

листы других сфер деятель-

ности и др 

Количество 

специалистов 

МОУО 

Итого  

Общешкольные ли-

нейки 

       

Занятие «Разговоры о 

важном» 

       

Конкурс «Плакат-па-

мятка «Защита персо-

нальных данных» (1-4) 

       

Конкурс эссе «Цифро-

вая безопасность и ки-

бергигиена» (5-7 класс) 

       

Конкурс на лучшие ре-

цензии 

       

Метапредметное заня-

тие «Персональные 

данные» 

       

Марафон для педагогов        

Конкурс Блогов о без-

опасности 
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Конкурс методических 

разработок для учите-

лей 

       

Общешкольное роди-

тельское собрание 

«Безопасность детей» 

       

Учебное занятие «Вре-

доносные программы» 

       

Конкурс короткомет-

ражных фильмов 

       

 Интерактивная игра 

«НЕ игра.75» для педа-

гогов 

       

Интерактивный квест 

для родителей 

       

Метапредматные заня-

тия «Овершеринг» 

       

Акция «Цифровой пат-

руль» 

       

Учебные занятия «Ин-

тернет-хулиганство» 

       

 Метапредметное заня-

тие «Кибергигиена» 

       

Сетевое образователь-

ное событие (5-9 класс) 

       

Акция «Научу за 5 ми-

нут» 

       

Общешкольное образо-

вательное событие 

«ИНФОкаскад»   

       

Закрытие Акции «Циф-

ровой щит 75» 

       

Общее количество участников акции  
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2. Качественные показатели 

Развернутый отчет с описанием наиболее интересных мероприятий и образовательных событий Акции 

3. Приложение (Обязательно) 

Фото и видео материалы проведения Акции. (ссылка на хранилище)  

Ссылки на инфоповоды, публикации в СМИ  

Удачные слоганы, плакаты, листовки, буклеты и др., разработанные в рамках Акции 
 

 


